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摘 要： 文章研究了警报关联方法，模糊积分和模糊认知图基本理论，提出了一种基于Ｃｈｏｑｕｅｔ模糊积分的入侵
检测警报关联方法，设计并实现了一个能够识别多步攻击的警报关联引擎．通过ＤＲＤＯＳ和ＬＬＤＯＳ实验表明，该引擎能
够有效的检测网络中存在的大规模分布式多步攻击．
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１ 引言

赛门铁克在２０１０年７月的报告表明［１］，现在的网
络安全状况由原先“单纯的”木马、病毒问题，已经转化

为“互联网”＋“攻击团队”＋“病毒”＋“商业利益”合成
到一起，形成了复杂的攻击集体．然而，目前一般的入侵
检测系统只能检测出单步攻击，无法对网络中的大规模

协同式多步攻击进行检测．针对入侵检测系统的这一不
足，本文提出了一种基于模糊积分的警报关联分析技

术．警报关联能够将入侵检测系统产生的单步攻击进行
分析、关联，最终识别一个完整的多步攻击，并及时阻断

攻击或者将攻击造成的损失降到最低．
本文将现有的警报关联分析技术作为研究对象，进

行了基于模糊积分的入侵检测警报关联分析方法的研

究．该方法引入模糊积分，顺应自然人的知识逻辑，并能
进行多步攻击的智能化关联分析．实验证明，本文提出

的基于模糊积分的入侵检测警报关联方法，相对 ＰＥＮＧ
ＮＩＮＧ研究小组［２］提出的基于贝叶斯网络的概率统计方
法，有更高的警报关联完备率和有效率．

２ 相关工作

２．１ 模糊积分

由于生产生活中的大部分问题都是非可加的，而模

糊积分［３］恰恰是通过定义的一组非负非可加的单调集

函数作为模糊测度，度量模糊程度，来表示不同分类器

之间的相互影响，模糊积分已经成为信息融合、信息关

联领域普遍而又重要的合成算子．
２．１．１ 模糊测度

设 Ｘ＝｛ｘ１，ｘ２，ｘ３，…，ｘｎ｝是一个有限集合，幂集
Ｐ（Ｘ）是 Ｘ上的δ代数，定义在 Ｐ（Ｘ）上的集函数

μ：Ｐ（Ｘ）→［０，１］称为模糊测度
［４，５］，满足以下条件：

（１）μ（）＝０，μ（Ｘ）＝１．
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（２）Ａ，Ｂ∈ｐ（Ｘ），若 ＡＢ则，μ（Ａ）≤μ（Ｂ）（单
调性）．
２．１．２ Ｃｈｏｑｕｅｔ模糊积分

设μ是Ｘ上的模糊测度，ｆ：Ｘ∈［０，＋∞］为定义在
Ｘ上的非负实值函数，ｆ关于μ的 Ｃｈｏｑｕｅｔ积分公式

［４］

定义为：

（ｃ）∫ｆｄμ＝∫
∞

０μ
（Ｆα）ｄα

式中的 Ｆα＝｛ｘ｜ｆ（ｘ）≥α，ｘ∈Ｘ｝，当 Ｘ＝｛ｘ１，ｘ２，ｘ３，
…，ｘｎ｝为一个有限集合且 ｆ：Ｘ∈［０，１］时，Ｃｈｏｑｕｅｔ积分
的计算公式可以简化为：

（ｃ）∫ｆｄμ＝∑
ｎ

ｉ＝１
（ｆ（ｘｉ）－ｆ（ｘｉ－１））μ（Ａｉ）

其中 Ａｉ＝｛ｘｉ，ｘｉ＋１，…，ｘｎ｝，计算时，如果不能满足０≤
ｆ（ｘ１）≤ｆ（ｘ２）≤…≤ｆ（ｘｎ）≤１，则需要对有限集合 Ｘ中
的元素进行重新排列｛ｘ１，ｘ２，…，ｘｎ｝，以使排列后的
元素满足０≤ｆ（ｘ１）≤ｆ（ｘ２）≤…≤ｆ（ｘｎ）≤１．
２．２． 模糊认知图

认知图主要包括两

大类：古典认知图和模

糊认知图．认知图主要
由节点和带箭头的弧线

构成，节点表示概念，表

示系统的一些属性或者

状态，弧线表示这些概念节点之间的因果关联关系，本

文使用基于概率的模糊认知图［６］，如图１、２所示．
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图２ 连接矩阵

概念节点的状态值计算公式为［７］：

Ｖｃｊ（ｔ＋１）＝

ｆ∑
ｎ

ｉ＝１
Ｖｃｉ（ｔ）Ｐ（Ｗｉｊ（ｔ）／Ｖｃｉ（ｔ），Ｖｃｍ（ｔ），…）＋γＶｃｊ（ｔ( )） ｊ＝１，２，…，ｎ

其中，ｎ为概念节点的总数，Ｖｃｊ（ｔ＋１）表示为概念节点 Ｃｊ
在ｔ＋１时刻的状态值，Ｖｃｉ（ｔ）、Ｖｃｍ（ｔ）分别表示结果、原因
概念节点 Ｃｉ在ｔ时刻的状态值、相关概念节点 Ｃｍ在ｔ
时刻的状态值，Ｗｉｊ（ｔ）表示在 ｔ时刻概念节点Ｃｉ对概念
节点Ｃｊ的因果关系强度，Ｐ（Ｗｉｊ（ｔ）／Ｖｃｉ（ｔ），Ｖｃｍ（ｔ），…）表示
概率测度，γ表示上一时刻状态值对下一时刻状态值的

影响因子，ｆ（ｘ）为概念 Ｃｊ的阈值函数［８］．
２．３ 警报关联方法

目前典型的警报关联方法包括：基于属性相似度

的警报关联、基于已知场景的警报关联、基于因果关系

的警报关联、基于关联规则的警报关联、基于统计分析

的警报关联．
２．３．１ 基于属性相似度的警报关联

这种方法是基于警报的某些属性的相似度进行关

联［９］的，比如源 ＩＰ地址、目的 ＩＰ地址、端口号等．具有
高相似度的警报将被关联在一起，但是这种方法的一

个缺点是不能很好地发现关联警报之间的因果关系．
２．３．２ 基于已知场景的警报关联

攻击场景的表述方法包括使用攻击场景描述语言

（ＳＴＡＴＬ，ＬＡＭＤＢＡ）和使用数据挖掘的方法来训练数据
集［１０］．这种方法能够揭示警报之间的因果关系，但是受
限于已知的场景．
２．３．３ 基于因果关系的警报关联

这种方法基于对于大多数非独立的警报的关联，

这些警报产生于攻击的不同阶段，前一个阶段为后一

个阶段做准备．这种方法需要精确的攻击知识来识别
前提和结果警报［１１］．通过匹配前提警报的结果和结果
警报的前提来进行警报关联．但是这种方法的一个局
限是无法关联未知攻击，因为攻击的前提和结果没有

被定义，并且很难定义前提以及产生的后果．
２．３．４ 基于关联规则的警报关联

利用基于关联规则的方法进行警报的关联，首先

需要寻找警报之间各种重要的联系，然后将这些重要

的联系制定成各种规则［１２］，可分为两步：（１）将警报按
照某种方法进行分类，保证每类警报具有某些相同的

特点；（２）将这些分好类的警报按照某种规则进行
关联．

由于针对传统的基于关联规则的方法没有考虑警

报之间的时间顺序关系，因此目前又提出了一种动态

的基于时间序列的关联规则模型［１３］．
２．３．５ 基于统计分析的警报关联

基于统计分析的方法最典型的方法是基于时间序

列［１４］的分析方法，其主要思想是通过将某特定时间段

分割成 Ｎ份，利用贝叶斯网络获取发生在时间段 ｉ内
的具有高优先级的警报集合，通过所制造的时间序列，

统计各个时间段内不同类警报在数量上是否满足格兰

格尔因果关系，进而发现这些警报是否存在某种关联

关系．
本文将基于相似度、基于因果关系以及基于关联

规则的警报关联方法相结合，进行基于模糊积分的警

报关联方法研究，能够准确地发现多步骤攻击之间的

关联关系．

３ 基于Ｃｈｏｑｕｅｔ模糊积分的警报关联

３．１ 警报关联框架

本文将警报关联引擎设计为以下 ５部分：输入模
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块、预处理模块、关联引擎、规则数据库、输出模块．
３．１．１ 输入模块

为警报关联引擎提供分析数据，这些数据为入侵

检测系统产生的单步攻击的警报，警报格式采用基于

ＸＭＬ的 ＩＤＭＥＦ格式［１５］，警报类型分为两大类，即 Ａｌｅｒｔ
类型和ＨｅａｒｔＢｅａｔ类型，其中 Ａｌｅｒｔ是入侵检测系统产生
的各种警报，而 ＨｅａｒｔＢｅａｔ定时地获取当前入侵检测器
的状态．
３．１．２ 预处理模块

将输入模块的数据进行预处理，包括将输入数据

转换为关联引擎能够使用的格式、将警报进行分类、剔

除重复冗余的警报等．
３．１．３ 关联引擎

对经过预处理模块处理的警报关联，按照规则数

据库中设定的规则进行关联，一旦警报满足了规则库

的某种多步攻击的规则，则认定发生了多步攻击，将关

联的结果传送给输出模块进行相应的处理．
３．１．４ 规则数据库

主要包括两部分：否定规则数据库、预定规则数据

库．关联引擎在对警报关联的过程中，首先查找否定规
则数据库中的关联规则，如果满足否定规则，则认为此

警报不是多步攻击的某个步骤，舍弃此警报，不再与预

定规则数据库中的关联规则进行计算；如果不满足否

定规则数据库中的规则，则与预定规则数据库中的关

联规则进行关联．
３．１．５ 输出模块

接收关联引擎传送来的多步攻击，对这些多步攻

击进行相应的响应，比如发出多步攻击警告、根据攻击

多步攻击的危害程度关闭相应的端口或者停止相应的

服务．
３．２ 警报关联引擎

为了更好说明警报关联引擎规则的定义，在本小

节给我们出警报关联引擎相关的定义．
定义１ 在一次攻击中，如果包含２个或２个攻击

步骤以上的攻击，那么这次攻击可以被称为多步攻击．

定义２ 多步攻击的每个攻击步骤，按照攻击分类

规则进行分类．
在本文研究中，我们将攻击分为６大类［１６］，将每个

攻击步骤分成对应成相应的攻击类别．如图３所示，每
一个大类又被分为若干小类，其中黑色的箭头表示一

个多步攻击的一次完整的关联过程．
图３中显示了一个具有三个攻击步骤的多步攻击，

首先进行 ＩＰｓｗｅｅｐ地址扫描，其次通过 Ｐｅｒｌ攻击进行
ｒｏｏｔ权限的获取，最后通过 Ｓｍｕｒｆ攻击对目标主机进行
攻击，最终完成多步攻击．

定义３ 寻找多步攻击中完整攻击步骤的过程，可

以被称作多步攻击关联过程．
定义４ 存在攻击步骤 Ａｔｔａｃｋｉ和 Ａｔｔａｃｋｊ，Ｃａｃｕｌａｔｅ－

Ｃｏｒｒｅｌａｔｅ（Ａｔｔａｃｋｉ，Ａｔｔａｃｋｊ）表示 Ａｔｔａｃｋｉ和 Ａｔｔａｃｋｊ之间的
因果关联度，通过模糊积分来计算 Ａｔｔａｃｋｉ和 Ａｔｔａｃｋｊ之
间的因果关联度，Ｐ（Ａｔｔａｃｋｉ｜Ｐ（Ａｔｔａｃｋｊ））＝Ｃａｃｕｌａｔｅ－Ｃｏｒ
ｒｅｌａｔｅ（Ａｔｔａｃｋｉ，Ａｔｔａｃｋｊ），其中 Ｐ（Ａｔｔａｃｋｊ）＞＝０５，其中
Ｐ（Ａｔｔａｃｋｉ）和 Ｐ（Ａｔｔａｃｋｊ）分别表示攻击 Ａｔｔａｃｋｉ和 Ａｔｔａｃｋｊ
发生的概率．

这里，对于每一个攻击，都可以抽象出攻击的重要

属性特征，根据每类攻击的特点，为每一个属性赋予不

同的模糊测度值．假设攻击 Ａｔｔａｃｋ１属性１到属性 ｎ的
模糊测度值为｛Ａｔｔａｃｋ１－Ｐｒｏｐｅｒｔｙ１，Ａｔｔａｃｋ１－Ｐｒｏｐｅｒｔｙ２，…，
Ａｔｔａｃｋ１－Ｐｒｏｐｅｒｔｙｎ｝，攻击Ａｔｔａｃｋ２属性１到属性 ｎ的模糊

测度值为｛Ａｔｔａｃｋ２－Ｐｒｏｐｅｒｔｙ１，Ａｔｔａｃｋ２－Ｐｒｏｐｅｒｔｙ２，…，Ａｔ
ｔａｃｋ２－Ｐｒｏｐｅｒｔｙｎ｝，…攻击Ａｔｔａｃｋｎ属性１到属性 ｎ的模糊

测度值为｛Ａｔｔａｃｋｎ－Ｐｒｏｐｅｒｔｙ１，Ａｔｔａｃｋｎ－Ｐｒｏｐｅｒｔｙ２，…，Ａｔ
ｔａｃｋｎ－Ｐｒｏｐｅｒｔｙｎ｝，他们之间的关联度可以表示为 Ｉ＝
Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎ（１，２）），Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎ（２，３）），…，Ｐ（Ａｔ
ｔａｃｋ－Ｒｅｌａｔｉｏｎ（ｎ－１，ｎ））＝｛Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎ２）｜Ｐ（Ａｔｔａｃｋ－
Ｒｅｌａｔｉｏｎ１），Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎ３｜Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎ２）），…，

Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎｎ｜Ｐ（Ａｔｔａｃｋ－Ｒｅｌａｔｉｏｎｎ－１））｝．
为了说明以上定义的过程，给出一次多步攻击的关

联过程的分析．如图４，多步攻击共包括三个步骤的多步
攻击，分别假设为：Ａ、Ｂ、Ｃ，攻击 Ｃ为攻击者的最后一步
攻击．攻击 Ａ的属性１的模糊测度值为０３，属性 ｎ的模
糊测度值为０５．由此，Ｐ（Ｂ／Ａ）、Ｐ（Ｃ／Ｄ）分别表示 Ａ与
Ｂ之间、Ｂ与 Ｃ之间的关联度（为了便于表示，这里用 Ｄ
来作为 Ｐ（Ｂ／Ａ）简写标识），其定义分别为：

Ｐ（Ｂ／Ａ）＝
Ｃａｃｕｌａｔｅ－Ｃｏｒｒｅｌａｔｅ（Ａ，Ｂ），Ｐ（Ａ）≥０．５
０， Ｐ（Ａ）＜０．{ ５

其中 Ｃａｃｕｌａｔｅ－Ｃｏｒｒｅｌａｔｅ（Ａ，Ｂ）表示 Ａ、Ｂ之间的因果关
联度，通过模糊积分进行计算，Ｐ（Ａ）表示攻击 Ａ发生
的概率．

３４７２第 １２ 期 努尔布力：一种基于Ｃｈｏｑｕｅｔ模糊积分的入侵检测警报关联方法



Ｐ（Ｃ／Ｄ）＝
Ｃａｃｕｌａｔｅ－Ｃｏｒｒｅｌａｔｅ（Ｂ，Ｃ），Ｄ＝Ｐ（Ｂ／Ａ）≥０．５
０， Ｄ＝Ｐ（Ｂ／Ａ）＜０．{ ５

其中Ｃａｃｕｌａｔｅ－Ｃｏｒｒｅｌａｔｅ（Ｂ，Ｃ）表示 Ｂ与Ｃ之间的因果
关联度，通过模糊积分进行计算，Ｄ＝Ｐ（Ｂ／Ａ）表示在
攻击 Ａ发生的条件下，攻击 Ｂ发生的概率．当 Ｐ（Ｃ／Ｄ）
的关联值满足阈值要求时，认为对于一个具有三个攻

击步骤的多步攻击关联成功．

根据定义１和２，我们分析得到定理１．
定理１ 对于一个完整的多步攻击关联过程，至少

包含２个或２个步骤以上的攻击步骤．
在一个多步攻击发生时，必然至少包含２个或２个

以上的攻击步骤，如果发现一个多步攻击的关键步骤，

那么必然存在相对应的其他攻击过程．当然，在真实环
境中，网络攻击数据的获取可能会存在不完整的情况，

这里暂不讨论此内容．
３．３ 警报关联规则

需要进行警报关联规则的设计，首先要进行数据结

构的定义，以便更为科学合理的进行资源空间的利用．
３．３．１ 数据结构设计

根据规则数据库中的关联规则，制定了相应的警

报、超警报的数据结构，如表１、表２．
表１ 警报数据结构

源ＩＰ地址 源端口号 目的ＩＰ地址 目的端口号 警报时间戳

Ｓｏｕｒｃｅ－ＩＰ Ｓｏｕｒｃｅ－Ｐｏｒｔ Ｄｅｓｔｉ－ＩＰ Ｄｅｓｔｉ－Ｐｏｒｔ Ａｌｅｒｔ－Ｔｉｍｅ
协议类型 标志 源ＭＡＣ地址 目的ＭＡＣ地址 警报ＩＤ
Ａｌｅｒｔ－ＰｒｏｔｏｃｏｌＡｌｅｒｔ－Ｆｌａｇ Ｓｏｕｒｃｅ－ＭＡＣ Ｄｅｓｔｉ－ＭＡＣ Ａｌｅｒｔ－ＩＤ

表２ 超警报数据结构

超警报ＩＤ 超警报名称超警报时间戳融合警报数量融合积分阈值

Ｈａｌｅｒｔ－ＩＤ Ｈａｌｅｒｔ－ＮａｍｅＨａｌｅｒｔ－Ｔｉｍｅ Ａｌｅｒｔ－ＮｕｍｂｅｒＨａｌｅｒｔ－Ｖａｌｕｅ
成熟度 时间计数器 成熟标识 后项指针 警报指针

Ｈａｌｅｒｔ－ＭａｔｕｒｅＨａｌｅｒｔ－ＴｉｍｅｒＨａｌｅｒｔ－Ｆｌａｇ Ｈａｌｅｒｔ－Ｎｅｘｔ Ａｌｅｒｔ－Ｐｏｉｎｔｅｒ
积分值数组 最小积分值标号

Ｈａｌｅｒｔ－ＡｒｒａｙＭｉｎ－Ｈａｌｅｒｔ－Ｖａｌｕｅ－Ｎｕｍｂｅｒ

３．３．２ 警报关联规则设计原则

这里的警报关联规则设计原则主要为以下九个方

面［１７］：

（１）具有相同目的 ＩＰ地址、相同攻击类别的警报，
可能是多个攻击者共同协作，对同一目标节点实行的

分布式攻击，如分布式拒绝服务攻击．
（２）具有相同源 ＩＰ地址的警报，可能是同一攻击者

针对不同目标节点所发起的不同攻击．
（３）具有相同源 ＩＰ地址、相同目的 ＩＰ地址、相同攻

击类别的警报，可能是攻击者针对同一节点发起的一

系列相同、相似的攻击或者多次尝试攻击同一个节点，

如攻击者试图对Ｗｅｂ服务器发起一系列的Ｗｅｂ攻击．
（４）具有相同源 ＩＰ地址、相同攻击类别的警报，可

能是同一攻击者针对某一网络发起的相同攻击，如同

一攻击者针对不同的域名服务器发起的攻击．
（５）具有相同源 ＩＰ地址、相同目的 ＩＰ地址的警报，

可能是同一攻击者针对同一节点上的不同服务发起的

一系列攻击．
（６）具有相同目的 ＩＰ地址的警报，可能是不同攻击

者针对系统的不同漏洞发起的攻击，或者是针对同一

目标节点发起的分布式协同攻击，如 ＳＹＮｆｌｏｏｄ攻击．
（７）目的 ＩＰ地址、端口号相同，且为某类漏洞的端

口号的警报，可能是针对某一服务发起的攻击，如２３为
Ｔｅｌｎｅｔ、５１４为ＲＰＣ后门端口等．

（８）如果在时间戳上出现规律性变化的警报，可能
是攻击者定时地向受害者发起的攻击．

（９）ＭＡＣ地址与 ＩＰ不同的警报，可能是与 ＩＰ、ＭＡＣ
相关的欺骗类攻击．
３．３．３ 关联规则设定方法

通过选取警报的重要特征属性，并根据属性的重

要程度，设定不同模糊测度值，来对两个超警报进行关

联．首先需要对各个属性设定属性值转换方法，得到相
应的属性值，然后依据 Ｃｈｏｑｕｅｔ模糊积分的计算过程进
行警报关联值的计算．

（１）ＩＰ地址转换函数
设警报 Ａ１、Ａ２的源 ＩＰ地址分别为 Ａ１．Ｓｏｕｒｃｅ－ＩＰ、

Ａ２．Ｓｏｕｒｃｅ－ＩＰ，从最高位开始取其相同的位数 ｒ，由于 ＩＰ
地址是３２位，设定函数值为 ｒ／３２，是一个在［０，１］区间
内的数值，函数的运算方法为：

（ａ）ｓ＝Ａ１．Ｓｏｕｒｃｅ－ＩＰＡ２．Ｓｏｕｒｃｅ－ＩＰ．
（ｂ）获取数值 ｓ的位数，赋值于 ｓ－ｎｕｍｂｅｒ．
（ｃ）ｒ＝３２－ｓ－ｎｕｍｂｅｒ，ｆ＝ｒ／３２．
（２）协议类型转换函数
设警报 Ａ１、Ａ２的协议类型分别为 Ａ１．Ａｌｅｒｔ－ｐｒｏｔｏ

ｃｏｌ、Ａ２．Ａｌｅｒｔ－ｐｒｏｔｏｃｏｌ，其转换函数定义如下：

ｆ＝
１，Ａ１．Ａｌｅｒｔ－Ｐｒｏｔｏｃｏｌ＝Ａ２．Ａｌｅｒｔ－Ｐｒｏｔｏｃｏｌ
０，Ａ１．Ａｌｅｒｔ－Ｐｒｏｔｏｃｏｌ＝Ａ２．Ａｌｅｒｔ－{ Ｐｒｏｔｏｃｏｌ

在计算时，将协议类型依次编号，０表示 ＴＣＰ，１表
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示ＵＤＰ，２表示 ＩＣＭＰ，３表示ＡＲＰ等．
（３）时间戳转换函数
设警报 Ａ１、Ａ２的时间戳分别为 Ａ１．Ａｌｅｒｔ－ｔｉｍｅ、Ａ２．

Ａｌｅｒｔ－ｔｉｍｅ，设定时间窗口大小为ＴＩＭＥ，表明两个警报在
一定间隔时间内时间属性的关联关系，如果 Ａ１．Ａｌｅｒｔ－
ｔｉｍｅ与 Ａ２．Ａｌｅｒｔ－ｔｉｍｅ的间隔时间超过 ＴＩＭＥ，函数值取
值为 ０，如果 Ａ１．Ａｌｅｒｔ－ｔｉｍｅ与 Ａ２．Ａｌｅｒｔ－ｔｉｍｅ的间隔没
有超过ＴＩＭＥ，则认为两个警报在时间上是有一定关联
的，公式定义如下：

ｆ＝

０，｜Ａ１．Ａｌｅｒｔ－Ｔｉｍｅ－Ａ２．Ａｌｅｒｔ－Ｔｉｍｅ｜＞ＴＩＭＥ
（ＴＩＭＥ－｜Ａ１．Ａｌｅｒｔ－Ｔｉｍｅ－Ａ２．Ａｌｅｒｔ－Ｔｉｍｅ｜）／ＴＩＭＥ，

｜Ａ１．Ａｌｅｒｔ－Ｔｉｍｅ－Ａ２．Ａｌｅｒｔ－Ｔｉｍｅ｜≤
{

ＴＩＭＥ
（４）端口转换函数
设警报 Ａ１、Ａ２的源端口号分别为 Ａ１．Ｓｏｕｒｃｅ－Ｐｏｒｔ、

Ａ２．Ｓｏｕｒｃｅ－Ｐｏｒｔ，选择端口属性的主要目的是判断数据
包的发送端与接收端分别运行何种服务，因此，如果两

个警报的端口一致，并且取值为设定的特定数值，认为

警报是针对同一服务类型的攻击，函数值为 １；如果两
个警报的端口值不等或者与设定的特殊值不同，定义

函数值为０：

ｆ＝
１，Ａ１．Ｓｏｕｒｃｅ－Ｐｏｒｔ＝Ａ２．Ｓｏｕｒｃｅ－Ｐｏｒｔ＝设定值
０，Ａ１．Ｓｏｕｒｃｅ－Ｐｏｒｔ≠Ａ２．Ｓｏｕｒｃｅ－{ Ｐｏｒｔ

３．３．４ Ｃｈｏｑｕｅｔ模糊积分计算过程
对于警报 Ａ１、Ａ２进行超警报的融合训练，判定他

们是否可以属于同一个超警报，选取警报的源 ＩＰ地址
值、协议类型值、以及时间戳为特征属性，分别设为 ｘ１、
ｘ２、ｘ３，并根据经验制定模糊测度表，如表３、表４、表５．

表３ 模糊测度表

μ（）＝０ ０μ（｛ｘ２｝）０．５μ（｛ｘ１，ｘ２｝）０．８ μ（｛ｘ２，ｘ３｝） ０．５３

μ（｛ｘ１｝）０．７μ（｛ｘ３｝）０．４μ（｛ｘ１，ｘ３｝）０．７５μ（｛ｘ１，ｘ２，ｘ３｝） １

表４ 警报１

源ＩＰ地址 协议类型值 时间戳

２０２．１９８．１６．３ ＴＣＰ ２００９１２０５１４３６２５

表５ 警报２

源ＩＰ地址 协议类型值 时间戳

２０２．１９８．１６．２０ ＴＣＰ ２００９１２０５１４３６３０

由以上的转换函数计算公式得到，ＩＰ地址的转换
函数值为 ０８４３７５，协议类型的转换函数值为 １，假设
ＴＩＭＥ的转换函数值为０５，利用 Ｃｈｏｑｕｅ模糊积分计算
公式得到两个警报之间的关联度为：０５１＋（０８４３７５
－０５）０８＋（１－０８４３７５）０５＝０８５３１２５．

４ 实验评估

利用基于 Ｃｈｏｑｕｅｔ模糊积分的入侵检测警报关联
方法，通过实验，关联了两种多步攻击，即 ＤＲＤＯＳ［１８］攻

击及 ＬＬＤＯＳ１０攻击．实验采用的数据集和评估标准根
据测试要求进行分段的描述，实验结果与算法的比较

为以后的研究提供了理论上的指导，同时为今后的研

究工作提供了一定的实验参考数据．
４．１ 警报关联评估方法

常用的入侵检测系统警报关联的评估标准包

括［１９］：完备性和有效性．
（１）完备性，实际正确关联的警报数量在正确的警

报中所占的比例．

完备率＝实际正确关联的警报数量
正确的警报数量

（２）有效性，实际正确关联的警报数量在实际关联
的警报中所占的比例．

有效率＝实际正确关联的警报数量
实际关联的警报数量

４．２ 测试数据集

（１）ＤＲＤＯＳ攻击仿真
如图 ５所示，攻击发起者为 １０６０５５１０４，受害者

为 １０６０５５１０８， 傀 儡 机 为 １０６０５５１０６ 和

１０６０５５１０７，其中１０６０５５１０６装有Ｓｎｏｒｔ入侵检测系
统，能够产生单步攻击的警报，警报关联引擎接收这些

警报，最终识别 ＤＲＤＯＳ攻击．主要分为 ５个步骤：网络
带宽设置、运行 Ｓｎｏｒｔ入侵检测系统、运行 ＤＲＤＯＳ攻击
程序、获取ＤＲＤＯＳ攻击的警报、进行ＤＲＤＯＳ的检测．

（２）ＬＬＤＯＳ１．０攻击仿真
采用ＤＡＲＰＡ２０００数据集中的ＬＬＤＯＳ１０攻击进行

警报关联测试，数据集的搜集时间从２０００年３月７日
上午９点２５分至１２点３５分，共３小时１０分钟．

４．３ 关联结果

（１）ＤＲＤＯＳ攻击
图６为采用本文设计的警报关联引擎，关联 ＤＲ

ＤＯＳ攻击的结果截图．

（２）ＬＬＤＯＳ１．０攻击
图７为采用本文设计的警报关联引擎，关联 ＬＬ
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ＤＯＳ１０攻击的结果截图．

根据表６所示数据，得出表７的警报关联的各项指
标．

最后，我们进行了本文算法的比较实验．针对 ＬＬ
ＤＯＳ１０攻击进行关联，将本文算法与 ＴＩＡＡ［２］进行比较
的结果如表８所示．

表６ ＬＬＤＯＳ１．０警报、超警报训练、超警报关联的
警报数量关系表

关联指标 步骤１ 步骤２ 步骤３ 步骤４ 步骤５

各阶段原始警报总数量 ３ １４ １２ ６ ３３７８２
超警报融合的警报数量 ３ １４ １２ ６ ３３７８２

超警报的数量 ３ ３ ３ ５ １
正确的警报数量 ３ １４ １２ ６ ３３７５１

实际正确关联的警报数量 ３ １４ １２ ６ ３３７５１

表７ ＤＲＤＯＳ警报关联指标

关联指标 步骤１ 步骤２ 步骤３ 步骤４ 步骤５ 总体

完备率 １００％ １００％ １００％ １００％ １００％ １００％
有效率 １００％ １００％ １００％ １００％ ９９．９１％ ９９．９８％

表８ 与ＴＩＡＡ关联结果对照表

关联指标 本文算法 ＴＩＡＡ

警报关联有效率 ９９．９８％ ９３．１８％
警报关联完备率 １００％ ９３．１８％

通过以上两个实验，证明了基于 Ｃｈｏｑｕｅｔ模糊积分
的警报关联的可行性、可用性及具有较高的完备性和

有效性．
表８的实验结果证明，在当前测试环境下，本文的

方法相对于ＴＩＡＡ有 ６％左右的效果提升，这说明我们
的研究是存在一定研究意义的．但是在本文的实验中，
并未对时间复杂度进行测试，因为 ＴＩＡＡ是一个离线的
非开源警报关联测试工具，不能够精准的获取到关联

的时间和算法消耗的资源．针对这一情况，我们已经开
展其他关联方法的研究，力争在未来的工作中，提出一

个可以应用于入侵关联环境的测试标准和可以参考的

评价基准．

５ 结论

本文将模糊积分和模糊认知图应用于警报关联

中，提出了一种基于 Ｃｈｏｑｕｅｔ模糊积分的入侵检测警报
关联方法，设计并实现了一个警报关联引擎．该方法能
够检测已定义的多步攻击，计算量相对较小，且规则易

于扩展．如果在分布式入侵检测系统中嵌入本方法，能
够实现在线识别多步攻击的入侵检测系统．

在未来的工作中，我们将尝试将本文方法应用到

我们研究团队实现的在线入侵警报关联分析系统中，

并在真实网络环境下进行算法效能的测试，给出我们

方法的实际应用效果参考，为以后的研究者提供入侵

警报关联方法在线环境下的实验数据．
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